
© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved. 

从OpenClaw魔法到智能体数据基建

Haowen HUANG

Senior Developer Advocate

Amazon Web Services



© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.

01 BOOTSTRAP (觉醒)



© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.

BOOTSTRAP.md – Hello, World

https://spiralscout.com/blog/openclaw-vs-wippy-agent-architecture
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02 ARCHITECTURE (架构)
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核心洞察：AI Agent 是基础设施问题

• 传统思路 vs OpenClaw 思路

• 传统 agent 框架 → 关注 prompt 工程、对话管理

• OpenClaw → 将 AI agent 视为基础设施挑战

• OpenClaw 解决的基础设施问题

• Session 管理 — 会话持久化、并发控制、树形分支

• 工具沙箱 — 安全执行、权限控制

• 消息路由 — 20+ 平台适配、统一接口

• 记忆持久化 — 跨会话的记忆搜索和更新

• 并发控制 — Lane Queue 模型，避免竞态

• LLM 只是更大执行环境中的一个组件
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Gateway 核心组件 (1/2)

 Memory（记忆系统）

• MEMORY.md — 长期策划记忆

• memory/YYYY-MM-DD.md — 每日日志

• 向量搜索（embedding 语义检索）

• Hybrid: 70%向量 + 30%BM25

• 30天半衰期时间衰减 + MMR 重排序

 Persona（人设系统）

• SOUL.md — 性格、风格、行为准则

• USER.md — 用户信息和偏好

• AGENTS.md — 工作流程、安全规则

• 所有文件动态注入 system prompt

• Markdown 即人格，用户直接编辑
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Gateway 核心组件 (2/2)

 Cron / Heartbeat

• 标准 cron 表达式，精确调度

• Isolated session（独立上下文）

• Heartbeat — 周期性唤醒检查待办

• 从被动应答 → 主动工作

• 应用：邮件检查、日历提醒、成本监控

 Session 管理

• Lane Queue 并发模型，避免竞态

• JSONL 持久化，完整可重放

• Block Streaming 分块流式响应

• 智能断点：段落>换行>句子>空格

• Multi-agent routing，同 GW 多 agent
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03 EXTENSION (延展)
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04 DEPLOYMENT (部署)
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Choose AWS options…

Amazon Lightsail Amazon EC2
Amazon Bedrock 

Agent Core
Amazon EKS

Audiences Individual developers Startups Startups/Enterprises Enterprises

Multiple tenants 1 instance per user 1 instance per user Multi users per microVM Multi users per container

Deployment SSH/systemd AWS Cloudformation AWS CDK+ECR K8s orchestrators

Maintenance Self-managed Self-managed Serverless Fully-managed

State persistence Local file (persistent) EBS (persistent) S3 (restore on demand) EBS + EFS

Cold start None (always runs) None (always runs) ~4 min (WARMPool) None (always runs)

Security Self-management Self-management Built-in Built-in

Cost (10 users) ~$300/month ~$200/month ~$100/month N/A
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Amazon EC2 Deployment Handbook

https://spiralscout.com/blog/openclaw-vs-wippy-agent-architecture
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Multi-agent collaboration challenges

https://spiralscout.com/blog/openclaw-vs-wippy-agent-architecture
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OpenClaw on Bedrock AgentCore

https://github.com/aws-samples/sample-host-openclaw-on-amazon-bedrock-agentcore 
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 Security

• 3-layer isolation

• Zero-trust network

 Performance
• Graviton ARM64

• 40% faster

• Low latency

 Scalability
• Auto-scaling

• Multi-tenant

• EFS/EBS storage

 Cost

• 40% savings

• Pay-per-use

• Efficient caching

Deploying OpenClaw on EKS

agent-sandbox k8s-operator
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05 LIMITATION (局限)
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挑战一：Skill 供应链攻击

• Snyk ToxicSkills 研究

• 36% 的 agent skills 含有 prompt injection

• 共发现 1,467 个恶意 payload

• Reddit 社区扫描

• 扫描 18,000 个暴露的 OpenClaw 实例

• 15% 的社区 skill 包含恶意指令

• 类似早期 npm / PyPI 供应链问题，但更危险

• Skills 可访问凭证、文件系统和 API

• 隐藏的 prompt injection 可窃取 API 密钥
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挑战二：权限篡改风险

• Cisco — "Personal AI Agents like OpenClaw Are a Security Nightmare"

• CrowdStrike — "deployments can be hijacked via prompt injection"

• Sophos — "发消息 ≈ 获得 agent 所有权限"

• CVE-2026-25253: WebSocket 处理漏洞

• 需要的改进

• 细粒度权限控制（Tool-level 白名单）

• Skill 执行环境沙箱隔离

• 关键操作人类确认机制

• 实时操作日志和异常行为检测
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挑战三：当前记忆系统的局限

• 本质：Markdown 文件注入 Prompt

• "The persistent memory? It's Markdown files prepended to the prompt.”

• 记忆过度依赖上下文压缩，可能导致关键信息丢失。

• 核心问题

• 记忆文件随时间增长，占用 context window

• 语义搜索相关性有限（embedding 质量受限）

• 缺乏主观信念 vs 客观事实的区分

• 无结构化知识图谱

• 没有遗忘曲线或重要性评分

• 跨 session 记忆一致性难以保证
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相关研究论文：记忆架构前沿

• 从向量搜索→ 图结构：MAGMA、SGMem 证明多维图比平铺向量好

• 从规则驱动 → RL 自学：Mem-α、SUMER 证明让模型自己学怎么记忆效果更好

• 从单体存储 → 多系统协作：越来越多工作在模拟人脑的多系统记忆

• 从被动检索 → 主动管理：A-MEM 的记忆进化、EverMemOS 的自组织

• 改进方向

• 引入知识图谱（参考 Zep 时序 KG）

• 多层记忆：Working / Episodic / Semantic / Procedural

• 智能遗忘 + 重要性评分（Ebbinghaus 遗忘曲线）

• 隐私感知记忆（敏感信息标记和隔离）
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06 Renaissance (文艺复兴)
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Quality to be the Renaissance Developer (1) 
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Quality to be the Renaissance Developer (2) 
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Thanks!

Haowen HUANG

@haowenhuang
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